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8. Informacni bezpecnost a rizika

Lektor: Ing. Kristina Kopecka

Anotace modulu

Cilem predmétu je seznamit studenty s kybernetickou bezpecnosti a fizenim rizik v organizaci
tak, aby byli schopni prijimat manazerska rozhodnuti v kontextu soucasnych hrozeb (zejména
phishing / BEC, ransomware, zneuzivani zranitelnosti, rizika dodavatelského fetézce, cloud /
Saa$S a identita jako novy ,perimetr”). Pfedmeét propojuje technické principy s firemni praxi:
governance, politiky, procesy, méfitelnost a incident management. Dlraz je kladen na
regulatorni ramec relevantni pro management - zejména NIS2 a novy Cesky Zakon
0 kybernetické bezpecnosti ucinny od 1. 11. 2025.

Cil modulu

Po absolvovani kurzu by uchazeci méli byt schopni:

chapat a pouzivat zakladni pojmy informacni a kybernetické bezpecnosti (aktivum-
hrozba-zranitelnost-dopad-riziko),

popsat hlavni soucasné hrozby (phishing / BEC, malware, ransomware, zneuzit
zranitelnosti, third-party / supply-chain) a jejich typické dopady na organizadi,

vysvetlit manazerské povinnosti a praktické dopady NIS2 a Zakona o kybernetické
bezpecCnosti na fizeni bezpecnosti v organizaci (role, procesy, reporting,
auditovatelnost),
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navrhnout zakladni bezpecnostni opatreni a politiky (identita a pristupy, hesla/MFA,
sprava zranitelnosti, zalohy/obnova, bezpecny provoz cloud / SaaS),

identifikovat klicové vektory priniku a slabd mista na zakladé zjednoduseného
bezpecnostniho auditu / self-assessmentuy,

pripravit stru¢ny navrh fizeni incidentu (minimalni IR plan, eskalace, komunikace)
a uveédomit si vazbu na regulatorni hlasent.
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Informacni bezpe&nost, kybernetické bezpe&nost a ochrana soukromi CSN EN ISO/IEC

vs

27001 a navazujici normy fady 27xxx

Prdvodce nowm zidkonem o kybernetické bezpe¢nosti, NUKIB, 2025,
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
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