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Sylabus modulu 

8. Informační bezpečnost a rizika 

Lektor: Ing. Kristina Kopecká 

 

Anotace modulu 

Cílem předmětu je seznámit studenty s kybernetickou bezpečností a řízením rizik v organizaci 

tak, aby byli schopni přijímat manažerská rozhodnutí v kontextu současných hrozeb (zejména 

phishing / BEC, ransomware, zneužívání zranitelností, rizika dodavatelského řetězce, cloud / 

SaaS a identita jako nový „perimetr“). Předmět propojuje technické principy s firemní praxí: 

governance, politiky, procesy, měřitelnost a incident management. Důraz je kladen na 

regulatorní rámec relevantní pro management – zejména NIS2 a nový český Zákon 

o kybernetické bezpečnosti účinný od 1. 11. 2025. 

 

Cíl modulu 

Po absolvování kurzu by uchazeči měli být schopni: 

• chápat a používat základní pojmy informační a kybernetické bezpečnosti (aktivum–

hrozba–zranitelnost–dopad–riziko), 

• popsat hlavní současné hrozby (phishing / BEC, malware, ransomware, zneužití 

zranitelností, third-party / supply-chain) a jejich typické dopady na organizaci, 

• vysvětlit manažerské povinnosti a praktické dopady NIS2 a Zákona o kybernetické 

bezpečnosti na řízení bezpečnosti v organizaci (role, procesy, reporting, 

auditovatelnost), 
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• navrhnout základní bezpečnostní opatření a politiky (identita a přístupy, hesla/MFA, 

správa zranitelností, zálohy/obnova, bezpečný provoz cloud / SaaS), 

• identifikovat klíčové vektory průniku a slabá místa na základě zjednodušeného 

bezpečnostního auditu / self-assessmentu, 

• připravit stručný návrh řízení incidentu (minimální IR plán, eskalace, komunikace) 

a uvědomit si vazbu na regulatorní hlášení. 
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